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摘 要 


新 时 代 总 体 国 家 安全 观 和 当前 日 益 严 峻 的 维稳 形势 给 公安 机 关 境 外 情报 搜集 带 来 了 
诸多 机 遇 和 挑战 。 作 为 境外 情报 搜集 的 传统 模式 ， 人 力 情 报 搜集 近年 来 发 展 受 到 现实 影 
响 较 大 ， 已 经 不 能 适应 当下 高 速 发 展 的 信息 化 社会 。 信 息 技 术 的 不 断 草 新 为 境外 情报 搜 
集 提 供 了 广阔 的 发 展 空间 ， 已 成 为 今后 境外 情报 搜集 的 主流 方式 。 本 文 从 境外 情报 搜集 
的 发 展 趋势 出 发 ， 对 公安 信息 化 、 境 外 情报 搜集 的 概念 ， 二 者 的 理论 契合 性 、 必 要 性 和 
重要 性 进行 了 分 析 ， 概 括 了 传统 模式 下 境外 情报 搜集 的 特点 ， 闪 述 了 传统 人 力 情 报 搜集 
情报 部 门 壁 公 现 象 明 显 、 人 力 情 报关 系 培 养 您 发 受 限 、 搜 集 手段 能 力 相对 不 足 的 现实 
弊端 ， 以 及 信息 化 条 件 下 境外 情报 搜集 的 空间 无 界 性 、 领 域 广泛 性 、 方 式 主动 性 、 内 容 
多 样 性 、 成 本 低廉 性 等 明显 优势 ， 并 在 此 基础 上 提出 了 在 信息 化 条 件 下 着 力 研究 发 展 境 
外 公开 渠道 情报 搜集 、 加 强 境外 情报 搜集 信息 化 建设 、 加 强 基 础 保障 建设 等 完善 境外 情 
报 搜 集 的 相关 对 策 。 


关键 词 : 信息 化 ， 人 力 情 报 ， 境 外 情报 搜集 


Abstract 


The overall national security concept of the new era and the increasingly severe Stability 
Situation have brought many opportunities and challenges to the overseas intelligence gathering 
of the public security organs. As a traditional model of overseas intelljgence gathering, the 
development of human intelligence gathering has been greatly affected by the reality in Tecent 
years，and it has been unable to adapt to the rapidly developing information society， The 
continuous innovation of information technology has provided a broad space for development 
of overseas intelljgence gathering, and has become the mainstream of it in the future. Starting 
from the development trend of overseas intelligence gathering，this paper analyzes the 
theoretical fit, necessity and importance of the concept ofpublic security informationization and 
overseas intelligence gathering，and summarizes the characteristics of overseas intelllgence 
gathering in traditional mode, elaborates the Practical disadvantages including the barriers in the 
intellljgence sector are Serious, the cultivation of human intellijgence relations is becoming more 
limited, and the ability of intelligence gathering 18 seriously insufficient, as well as the distimct 
advantages including the spatial unboundedness，field wideness，mode initiative，content 
diversity and low cost. On basis of this, the article puts forward the countermeasures to Improve 
the overseas intelligence information under the conditions of informationlzation in research and 
development of overseas pubic intelllgence gathering， Strengthening the information 


construction of overseas intelligence gathering and the construction of basic security. 


Key Words: Informationization，Human intellljgence，Overseas intelligence gathering 
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党 的 十 八大 以 来 ， 党 和 国家 事业 发 生 历史 性 变革 。 特 别 是 党 的 十 九 大 将 习近平 新 时 
代 中 国 特色 社会 主义 思想 确立 为 党 的 指导 思想 ， 党 的 凝聚 力 、 领 导 力 和 号 召 力 显著 增 
强 ， 党 长 期 执政 的 社会 基础 和 民心 基础 更 加 稳固 ， 维 护 政治 安全 形势 总 体 稳定 向 好 。 但 
我 们 必须 看 到 ， 当 前 国内 外 形势 波 话 云 诵 ， 各 种 社会 政治 思潮 交锋 激荡 ， 意 识 形态 领域 
斗争 依然 复杂 ， 西 方 反 华 势力 和 境内 外 敌对 势力 借助 政治 与 论 热点 ， 极 力 策划 、 煽 动 各 
类 颠覆 渗透 和 捣乱 破坏 活动 ， 严 重 危 害 我 政治 安全 。 公 安 情报 部 门 作 为 公安 机 关 的 重 
只 能 部 门 ， 承 担 着 为 党 和 国家 领导 人 提供 战略 决策 依据 ， 维 护 政治 安全 和 政权 安全 的 关 
键 职责 任务 ， 为 及 时 预知 预警 敌对 势力 动态 提供 决策 先导 ， 集 中 体现 了 服务 国家 维稳 中 
心 大 局， 满足 树立 政治 安全 、 网 络 安全 、 信 息 安全 、 社 会 安全 等 国家 安全 观 的 时 代 需 
求 ， 以 及 当前 和 今后 一 个 时 期 的 国家 安全 核心 利益 。 我 国 公安 情报 工作 的 发 展 方向 由 境 
内 逐步 辐射 境外 ， 是 我 国政 治 存 在 历史 遗留 问题 地 区 的 现实 需要 ， 是 我 国 提出 “一 带 一 
路 "战略 布局 和 “人 类 命运 共同 体 "理念 的 发 展 支撑 ， 是 全 面 建设 社会 主义 现代 化 强国 、 
F 华 民族 伟大 复兴 的 中 国 梦 的 必由之路 。 
来 ， 境 外 敌对 势力 入 侵 我 国境 内 ， 建 立 伪装 身份 和 隐蔽 情报 机 构 形成 规模 ， 逐 
步 渗透 我 国政 治 、 经 济 、 文 化 等 诸多 领域 ， 企 图 将 我 国 某 些 敏 感 地 区 打造 成 < 颜色 革命 ” 
的 “桥头 堡 ”， 大 肆 宣 扬 分 离 主义 和 激进 主义 ， 妄 图 窍 取 国家 秘密 ， 对 我 国政 治 局 势 和 主 
流 意 识 形态 造成 一 定 冲击 。 我 境内 情报 部 门 与 敌 斗 争 ， 站 位 被 动 ， 手 段 单一 ， 情 报时 效 
相对 滞后 ， 打 击 力度 有 限 ; 我 境外 情报 部 门 开 展 工作 受 限 明显 ， 大 多 以 人 力 获取 为 主 
搜集 渠道 ， 效 率 较 低 、 领 域 较 窄 、 发 展 较 慢 。 当 前 ， 随 着 人 类 的 生产 生活 方式 及 社会 管 
理 方式 正 向 着 信息 化 和 “智慧 ”的 方向 发 展 ， 万物 互联 已 在 爆发 前 夜 。 在 此 背景 下 ， 信 息 
化 手段 已 成 为 警 务 改革 与 发 展 的 先锋 主流 ， 并 使 情报 主导 警 务 成 为 现实 。 因 此 ， 利 用 
息 化 手段 推动 境外 情报 搜集 的 发 展 将 成 为 现代 境外 情报 搜集 的 “朝阳 产业 ”。 
本 文 的 研究 目的 在 于 从 剖析 公安 信息 化 、 境 外 情报 搜集 的 概念 ， 二 者 的 理论 契合 
和 境外 情报 搜集 的 必要 性 和 重要 性 ， 分 析 境 外 情报 搜集 的 现实 模式 和 发 展 趋势 ， 提 出 : 
下 境外 情报 搜集 模式 的 运行 浆 端 和 现实 问题 ， 并 针对 境外 情报 搜集 的 突破 点 和 创新 点 进 
行 分 析 ， 最 后 提出 完善 信息 化 条 件 下 境外 情报 搜集 的 对 策 。 
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1 信息 化 条 件 下 境外 情报 搜集 概述 
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作 的 代名词 ， 是 国家 和 社会 信息 { 
既 可 以 理解 为 一 个 目标 ， 又 可 以 理解 为 一 个 过 程 ， 是 指 
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寻 下 ， 按 照 统一 组 织 、 统 一 规划 、 
技术 ， 深 入 开发 、 广 泛 利 用 各 类 公安 信息 
作 建 设 具有 战略 性 、 长 期 性 、 整 体 性 的 特 
括 四 个 方面 的 含义 : 一 是 实现 公安 工 
尽 化 ;二 是 要 统一 规划 、 统 一 组 织 信 ， 
入 信 息 技 术 ， 深 入 开发 利用 信息 
1.2 境外 情报 搜集 的 概念 
随 着 社会 经 济 和 科学 技术 的 不 断 发 展 ， 
个 以 海量 信息 和 数据 挖掘 为 特征 的 大 数据 时 
渠道 为 主 、 
搜集 相关 社会 动态 和 治安 预警 情 
动向 和 犯罪 情报 所 。 
与 境内 情报 搜集 不 同 ， 境 外 : 
企 服 务 于 国家 利益 的 维稳 
报 组 织 、 境 外 丽 怖 组 织 、 境 外 反 他 
势力 等 一 切 以 颠覆 我 国政 权 和 共 
看 ， 境 外 情报 搜集 主要 服务 
出 发 点 和 落脚 点 ， 紧 紧 围 绕 
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境外 情报 搜集 要 牢固 树立 国家 总 体 安全 观 ， 
为 贯穿 总 体 境 外 情报 工作 的 基本 原则 ， 不 册 
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:涉及 刑事 侦查 和 治安 
搜集 目标 来 看 ， 境 外 情 
境外 敌对 媒体 、 境 内 反动 势力 和 境内 激进 分 离 
也 位 为 目的 的 境内 外 敌对 势力 。 从 搜集 内 容 来 
台 安 全 和 社会 大 局 稳定 ， 以 反 分 裂 和 反 渗 透 为 
保 活动 ， 从 把 握 国 家 总 体 战 
从 搜集 原则 来 看 ， 
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重大 政治 安 
略 部 署 和 长 远 发 展 的 角度 来 综合 考虑 ， 全 面 搜集 掌握 境内 外 敌 社情 。 
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治安 管理 的 手段 ， 
加 强 秘密 力量 建设 ， 获 取 情 报 隐 蔽 战线 的 敌情 


占 比较 小 ， 主 
针对 境外 情 


准确 把 握 国 


切 危 害 国家 安全 和 社会 稳定 
及 时 应 对 提 信 


有 力 情 报 支 


撑 ， 即 公安 机 关 和 公安 情报 人 员 通过 各 种 渠道 ， 依 据 公安 境外 情报 需求 有 计划 、 有 目的 
地 广泛 收集 和 系统 积累 涉外 情报 资料 的 活动 。 
1.3 公安 信息 化 理论 与 境外 情报 搜集 的 契合 性 

境外 情报 搜集 不 同 于 传统 的 境内 情报 搜集 ， 在 刑事 侦查 、 治 安 管理 等 方面 涉及 较 
少 ， 主 要 是 针对 反恐 、 反 颠覆 等 非 传统 领域 的 情报 搜集 ， 一 是 以 公开 情报 资料 为 主要 情 
报 源 ， 以 互联 网 为 主要 搜集 渠道 ， 广 泛 搜集 、 相 互 印证 、 相 互补 充 ， 综 合 评估 形成 情报 
研判 结果 辐 。 二 是 以 秘密 情报 资料 为 关键 情报 源 ， 以 人 力 情 报 和 技术 情报 为 主要 搜集 ， 
从 而 获取 深层 次 、 内 幕 性 的 情报 ， 但 充分 考虑 到 现实 环境 、 技 术 手 段 和 法 律 规范 等 相关 
因素 ， 秋 密 情报 的 获取 困难 重重 。 总 体 来 看 ， 境 外 情报 搜集 要 立足 于 国内 外 政治 形势 发 
展 变化 ， 始 终 坚 持 以 确保 政治 安全 为 根本 工作 原则 。 因 此 ， 应 以 公开 情报 搜集 为 主要 途 
径 ， 通 过 境内 外 公开 传播 的 报刊 、 书 籍 、 文 献 、 声 像 、 互 联网 和 新 媒体 等 公开 资料 ， 获 
取 大 量 信息 资源 ， 作 为 综合 情报 研判 的 主要 情报 源 。 但 随 着 技术 发 展 和 社会 进步 ， 以 互 
联网 为 主 的 数字 信息 呈现 爆炸 式 增长 ， 实 体 情 报 资料 也 逐步 向 信息 化 转换 ， 传 统 情报 搜 
集 手段 相 较 而 言 ， 搜 集 过 程 成 本 高 、 效 率 低 、 风 险 大 ， 不 能 满足 公安 并 外 情报 搜集 的 现 
实 需求 。 在 此 条 件 下 ， 国 家 和 社会 信息 化 的 发 展 给 公安 信息 化 提供 了 强大 动力 ， 掌 握 和 
应 用 公安 信息 化 技术 为 公安 情报 工作 提供 了 有 力 支撑 ， 互 联网 远程 技术 等 非 接触 式 技术 
手段 为 境外 情报 搜集 的 政治 安全 要 求 创造 了 有 力 条 件 。 因 此 ， 在 信息 化 条 件 下 ， 对 公 
情报 的 高 效 处 理 和 对 秘密 情报 的 技术 攻坚 即 成 为 境外 情报 搜集 的 关键 站 合 点 中 加。 
1.4 信息 化 条 件 下 境外 情报 搜集 的 必要 性 和 重要 性 
1.4.1 坚持 新 时 代 国家 总 体 安全 观 的 必然 需求 

习近平 总 书记 在 党 的 十 九 大 报告 中 强调 指出 : “必须 坚持 国家 利益 至 上 ， 以 人 民 安 
全 为 宗旨 ， 以 政治 安全 为 根本 ， 统 筹 外 部 安全 和 内 部 安全 、 国 土 安全 和 国民 安全 、 传 统 
安全 和 非 传统 安全 、 自 身 安全 和 共同 安全 ， 完善 国家 安全 仙 度 系 ， 加 强国 家 安全 能 力 
建设 ， 坚 决 维护 国家 主权 、 安 全 、 利 益 发 展 。” 严 密 防 范 和 坚决 打击 各 种 渗透 颠覆 破坏 
活动 、 暴 力 恐 怖 活动 、 民 族 分 裂 活 动 、 宗 教 极 端 活动 。" 公 安 境外 情报 搜集 是 是 我 国境 
外 情报 工作 的 重要 组 成 部 分 ， 是 维护 政治 安全 和 社会 大 局 稳定 的 重要 载体 ， 是 拓展 和 平 
外 交 关 系 和 促进 我 国 经 济 发 展 的 有 力 支 撑 。 在 新 时 代 ， 信 息 资源 已 经 成 为 当下 信息 社会 
最 为 重要 的 战略 资源 ， 始 终 坚持 总 体 国家 安全 观 ， 坚 决 维护 国家 各 项 利益 安全 ， 必 然 
求 进一步 加 强 境外 情报 整体 工作 ， 而 以 信息 化 手段 开发 整合 境外 情报 资源 已 成 为 境外 情 
报 搜集 的 发 展 趋势 ll。 
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1.4.2 应 对 当前 维稳 复杂 形势 的 迫切 需求 

党 的 十 八大 以 来 ， 在 以 习近平 同志 为 核心 的 党 中 央 坚 强 领导 下 ， 我 国 社会 政治 生态 
趋 稳 向 好 ， 境 外 敌对 势力 的 贰 张 气焰 被 有 效 压制 ， 以 境外 情报 工作 为 主 的 公安 涉外 整体 
工作 稳步 推进 ， 取 得 阶段 性 成 果 。 但 我 们 必须 清醒 看 到 ， 由 于 错综复杂 的 历史 和 现实 原 
因 ， 境 外 各 方 敌对 势力 试图 与 我 长 期 较量 ， 极 力 姬 动 颠覆 破坏 活动 ， 意 识 形 态 领域 斗争 
农 然 复杂 ， 斗 争 将 是 长 期 的 、 复 杂 的 ， 甚 至 有 时 还 会 很 激烈 。 随 着 信息 化 发 展 ， 危 害 国 
家 政治 安全 和 社会 大 局 稳定 的 各 类 日 犯罪 活动 益 呈 现 国际 化 、 智 能 化 、 动 态 化 趋势 ， 传 
统 与 非 传统 安全 威胁 相互 交织 ， 公 安 机 关 对 敌 斗 争 更 多 体现 在 对 现代 科技 手段 和 情报 信 
息 的 掌握 与 应 用 上 。 面 对 严峻 复杂 的 形势 ， 人 迫切 需要 更 好 地 发 挥 信息 技术 手段 的 优势 ， 
有 效 服 务 于 公安 境外 情报 搜集 。 
1.4.3 提升 公安 机 关 境 外 情报 工作 能 力 的 重要 途径 
息 社会 的 高 速 发 展 在 新 时 代 对 公安 境外 情报 工作 提出 了 新 的 要 求 。 相 对 安全 和 总 
等 其 他 国家 情报 机 构 ， 公 安 境 外 情报 工作 起 步 较 晚 、 积 累 较 浅 ， 尚 未 形成 一 套 成 熟 完 
善 的 的 境外 情报 工作 体系 。 面 对 新 时 代 新 使 命 新 任务 提出 的 新 要 求 ， 还 存在 不 少 突出 问 
题 的 短 板 : 境外 情报 搜集 意识 不 强 ， 缺 乏 主观 能 动 性 ; 境外 情报 搜集 职责 不 清 ， 各 情报 
机 构 职能 交叉 ; 境外 情报 搜集 技术 有 待 发展， 核心 情报 获取 困难 的 现象 普遍 存在 等 。 进 
一 步 加 强 以 信息 技术 支撑 境外 情报 搜集 ， 解 决 突出 问题 、 补 齐 能 力 短 板 ， 必 将 有 力促 进 
公安 机 关 境 外 情报 工作 能 力 的 整体 提升 四 。 
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2 传统 模式 下 境外 情报 搜集 的 特点 


2.1 从 搜集 主体 来 看 ， 对 情报 人 员 个 人 素质 要 求 十 分 严 苛 


传统 模式 下 的 情报 搜集 以 接触 式 的 实地 搜集 为 主要 途径 
外 人 员 或 组 织 开 展 工作 ， 还 是 赴 境 外 开展 相关 情报 搜集 ， 均 


全 第 一 ”的 工作 原则 ， 坚 决 避免 因 工作 失误 造成 的 情报 事故 ， 
求 具备 极 高 的 政治 素质 。 境 外 : 
工作 性 质 极其 敏感 ， 一 旦 出 现 失 密 


> JZ -- 
质 要 求 十 分 严 苛 。 一 


和 政治 利益 等 相关 方面 ， 
酿 成 严重 的 政治 事故 。 因 此 派出 情报 人 员 


| 因 山 


O 


因 


必须 经 过 严格 的 政 


国 树 立 坚 定 的 政治 信人 你、 政治 立场 并 具备 “ 根 红 苗 正 ”的 出 身 


治 利益 和 经 济 利益 被 策反 的 可 能 性 ， 确 保 绝 对 患 ; 


备 较 高 的 政策 理论 水 平 。 境 外 情报 搜集 主 


服务 于 国家 安全 


此 ， 无 论 是 在 境内 对 境 


上 


青 报 搜集 


二 格 遵守 <“ 宁 丢 勿 暴 、 安 


因此 对 情报 人 员 的 个 人 素 


要 涉及 国家 政治 安全 


地 
y 宾 日 


巡 


泄密 和 策反 倒戈 的 情况 将 会 
查 和 考核 算 选 ， 必 须 牢 
背景 ， 最 大 程度 上 降低 因 政 
成 、 绝 对 服从 、 绝 对 安全 。 二 是 要 求 具 
和 政治 利益 ， 相 关 情 报 工作 


务必 站 位 要 高 、 视 野 要 广 ， 要 从 国家 整体 利益 角度 出 发 进行 搜集 、 分 析 、 研 判 ， 因 此 必 
须 对 国家 大 政 方针 、 国 际 总 体形 势 、 双 边 或 多 边 利益 争议 、 情 报 搜集 当前 普 景 状况 ， 以 
及 涉 境外 相关 政策 法 规 有 较为 深刻 的 研究 ， 同 时 广泛 涉猎 专 司 情 报 领域 的 各 类 知识 ， 构 


建 科学 合理 的 政策 研究 知识 架构 ， 这 样 才能 安全 、 精准 、 高 效 地 展 境 外 情报 搜集 工 
工作 性 质 高 度 敏 感 ， 属 于 公 
求 境外 情报 人 员 往往 需要 具备 极 高 的 个 人 奉 


御 。 三 是 要 求 具 备 较 高 的 奉献 精神 和 国家 
安 情 报 战线 的 风口 浪 尖 、 高 危 领域 ， 这 就 


使 命 感 。 境 外 情报 


献 精 神 和 国家 使 命 感 ， 能 够 胜任 来 回 奔波 


2.2 从 搜集 客体 来 看 ， 受 情报 人 员 主 观 意识 影响 较 大 


传统 模式 下 境外 情报 的 搜集 客体 是 主 


个 对 象 或 事件 进行 加 工 或 判断 的 主观 定 色 


是 大力 依 报 ; 


果 。 人 力 搜 集 的 直接 信息 难以 产生 直观 情 
搜集 到 完整 而 准确 的 情报 信息 ， 需 要 通过 


报价 值 ， 而 在 实际 


情 : 


兄 


主观 辨别 、 涟 辑 推 理 和 反复 鉴 真 等 方式 对 搜集 


的 信息 言 区 进行 补充 、 印 证 ， 才 能 形成 具有 完整 逻辑 链条 的 情报 


性 


人 力 情 报 的 作用 和 价值 。 这 是 传统 模式 情 


于 境内 外 各 地 ， 甚 至 是 长 期 驻 外 等 相关 工作 。 
比 外 ， 境 外 情报 搜集 各 项 工作 任务 总 体 上 具有 "长 期 建设 、 久 久 为 功 ? 和 "前 人 栽 树 、 后 
人 乘凉 ”的 工作 逻辑 ， 绝 非 一 朝 之 功 。 因 此 工作 成 效 往往 不 能 及 时 兑现 ， 无 法 直接 作用 
于 工作 业绩 ， 这 就 对 境外 情报 人 员 的 奉献 精神 和 国家 使 命 感 提出 了 更 高 要 求 [。 


其 表现 形式 是 人 为 情报 源 对 茶 
E 和 趋势 预测 ， 是 具有 高 度 主 观 属性 的 情报 结 


*， 情 报 人 员 更 是 难以 


言 息 ， 从 而 更 好 地 发 挥 


报 搜 集 的 显著 特点 ， 但 也 在 一 定 程度 上 对 情报 


也 忆 


人 员 的 能 力 水 平 提出 了 更 高 的 要 求 。 传 统 人 力 情报 搜集 因 人 而 异 ， 需 要 通过 大 量 的 事 
基础 和 经 验 累积 不 断 提 高 人 力 情报 的 有 效 价值 ， 增 强人 力 情 报 的 准确 性 中 。 
2.3 从 搜集 对 象 来 看 ， 获 取 情 报 愈 发 困难 

传统 模式 下 的 情报 搜集 主要 以 人 力 情报 为 主 ， 通 过 建立 和 培养 社会 人 际 关系 网 络 获 
取 长 期 稳定 的 情报 源 。 当 前 ， 境 外 情报 搜集 工作 的 人 员 流动 化 、 形 式 多 元 化 、 传 播 快速 
化 给 传统 人 力 情报 带 来 了 极 大 挑战 。 一 是 信息 化 飞速 发 展 导致 情报 获取 的 危机 成 本 过 


。 随 着 信息 化 社会 的 不 断 发 展 ， 信 息 传递 方式 逐渐 由 “ 口 口 相传 ” 变 为 “一 键 传输 ”， 扩 
速度 和 广度 全 面 提升 ， 传 播 路 径 客 观 化 和 自动 化 全 面 朝 显 ， 个 人 隐私 和 交流 私密 性 4 
| 全 面 保障 ， 人 为 干涉 的 客观 漏洞 越 来 越 小 ， 反 侦察 措施 越 来 越 完 善 。 人 力 情 报 属于 极 
具 主 观 性 的 情报 源 ， 关 键 的 人 力 情 报 源 会 天 然 地 以 自身 安全 和 切身 利益 为 出 发 点 衡量 情 
报 交 易 价 值 ， 一 旦 主观 认为 不 适宜 传递 情报 ， 即 使 已 掌握 所 需 情 报 也 不 会 进行 传递 。 因 
此 ， 对 于 情报 内 线 或 是 社会 公共 关系 的 危机 成 本 过 高 ， 一 旦 泄露 很 可 能 会 暴露 自身 ， 
不 偿 失 ， 仅 仅 通过 人 情 关 系 和 情报 交易 获取 难以 获取 关键 的 情报 信息 。 二 是 境外 人 员 流 
动 的 不 可 控 性 导致 境外 情报 搜集 的 不 稳定 。 随 着 交通 、 通 信 的 发 展 变革 ， 人 际 交 往 相对 
弱化 ， 这 就 加 大 了 各 方面 人 员 的 流动 性 。 由 于 境外 人 为 情 报 网 络 的 运转 和 更 迭 并 不 以 我 
们 的 意志 为 转移 ， 因 此 无 论 是 出 于 主观 因素 还 是 客观 因素 ， 一 旦 出 现 长 期 培养 的 关键 情 
报 源 因 不 可 抗力 而 离 岗 或 被 蔡 换 ， 此 处 的 情报 价值 便 会 大 打折 扣 ， 而 与 其 后 补 位 的 人 为 
情报 源 重 新 建立 可 靠 的 情报 关系 将 会 耗费 大 量 的 人 力 、 物 力 、 财 方 和 时 间 ， 甚 至 不 可 重 
建 ， 这 种 不 稳定 的 情报 关系 便 成 为 传统 模式 下 境外 情报 搜集 的 重大 隐患 四 。 
2.4 从 搜集 方式 来 看 ， 工 作 站 位 相对 被 动 

当前 ， 境 外 情报 搜集 尚未 形成 一 套 完整 的 保障 救济 体系 ， 情 报 人 员 人 身 安全 问题 仍 
是 关注 焦点 ， 一 旦 出 现 情报 事故 危及 人 身 安 全 ， 如 何 进行 政策 解释 和 法 律 救济 就 成 为 合 
理 善后 的 重 中 之 重 环节 。 总 体 看 ， 传 统 模式 下 开展 情报 搜集 基本 处 于 “守株待兔 " 的 工作 
模式 ， 相 关 法 律 法规 支 撑 较 能 ， 硬 件 设施 和 业务 手段 研发 仍然 不 足 ， 只 能 以 情报 内 线 、 
社会 公共 关系 等 境外 人 力 情 报关 系 网 的 主动 对 接 作为 工作 切入 点 ， 再 以 此 为 抓 手 开展 下 
步 搜集 工作 ， 在 关键 情报 的 获取 上 缺乏 主动 手段 ， 工 作 站 位 相对 被 动 。 
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3 传统 模式 下 境外 情报 搜集 的 难点 


3.1 “情报 部 门 壁 驳 ' 现 象 明 显 

长 期 以 来 ， 国 保 、 技 侦 、 网 安 等 公安 情报 部 门 一 直 本 着 “围绕 中 心 、 分 工 负 责 、 协 
同 配合 ”的 原则 共同 开展 情报 工作 ， 但 由 于 制度 建设 和 工作 机 制 等 方面 因素 ， 基 于 以 往 
传统 模式 下 的 情报 搜集 已 不 能 适应 当下 信息 化 社会 的 发 展 进程 ， 各 个 警 种 的 情报 力量 布 
建 和 规划 自 成 体系 ， 情 报 部 门 的 壁垒 现象 念 发 凸显 。 尤 其 人 际 网 络 情报 源 是 公安 机 关 各 
个 情报 部 门 的 “稀缺 资源 "， 长 期 建设 以 来 已 经 形成 了 可 观 的 规模 ， 并 取得 了 卓有成效 的 
情报 成 果 ， 这 就 让 各 个 情报 部 门 的 信息 交互 和 资源 共享 面临 诸多 问题 。 一 是 由 于 地 域 跨 
度 造 成 的 “情报 孤岛 "问题 凸显 。 多 年 来 ， 朝 鲜 半 岛 问 题 、 港 澳 台 维稳 问题 、 涉 炙 维 稳 问 
题 等 涉 境外 问题 推动 各 地 公安 情报 部 门 形成 了 背景 特点 鲜明 、 技 战术 打 法 有 别 的 诸多 境 
外 情报 工作 领域 。 境 外 重点 人 和 重点 组 织 虽 以 各 地 为 主要 活动 区 域 ， 但 当下 已 呈现 流 寥 
化 、 合 流 化 趋势 ， 传 统 的 本 地 人 际 网 络 情报 源 不 能 很 好 地 适应 境外 情报 多 元 化 飞速 发 展 
的 现状 ， 其 “不 动产 ”的 属性 也 导致 人 力 情报 源 只 能 进行 “信息 共享 ”而 几乎 无 法 实现 “资源 
转移 "， 情 报 交流 只 能 停留 在 表面 层次 ， 无 法 实现 实质 的 深层 次 交互 , “情报 孤岛 问题 

愈 发 凸显 ， 总 体 工作 模式 处 于 转型 升级 的 瓶颈 期 四 。 二 是 情报 部 门 领地 意识 相对 较 强 。 
人 际 网 络 情报 源 的 培养 和 建立 需要 情报 部 门 长 期 以 来 人 力 物 力 等 多 方面 的 大 量 投入 ， 建 
设 工作 实 属 不 易 ， 更 要 充分 发 挥 和 体现 部 门 警 种 在 整体 公安 情报 工作 中 的 重要 性 和 不 本 
替代 性 。 因 此 各 情报 部 门 领导 对 人 际 网 络 情报 源 的 使 用 和 资源 共享 都 实行 严格 审批 和 限 
制 ， 或 多 或 少 都 存在 “不 可 为 他 人 做 嫁 衣 ”的 潜在 思想 ， 不 愿意 与 其 他 相关 部 门 交流 分 享 
有 价值 的 情报 信息 ， 甚 至 出 现 要 求 输出 对 等 的 “情报 交易 ”， 避 免 出 现 “ 功 奖 独 享 、 责 罚 
均 挫 ”的 现实 灼 众 情况 四 。 三 是 职能 交叉 造成 侦查 资源 大 量 浪费 。 长 期 以 来 ， 国 保 、 技 
侦 、 网 安 等 公安 情报 部 门 一 直 存 在 职能 交叉 的 问题 ， 各 个 部 门人 际 网 络 情报 源 的 建设 和 
运用 水 平 有 别 但 各 有 上 所 长 ， 但 不 可 避免 地 出 现 因 职能 交叉 的 重复 侦查 。 各 个 情报 部 门 针 
对 重点 目标 开展 工作 中 ， 由 于 交流 合作 存在 配合 不 当 等 诸多 问题 ， 往 往 会 造成 侦查 资源 
大 量 浪费 ， 甚 至 出 现 因 没有 提前 进行 工作 对 接 而 导致 的 工作 事故 ， 相 互 妨 碍 从 而 造成 工 
作 负 效果 。 其 中 原因 很 大 程度 上 在 于 人 际 网 络 情报 源 的 交流 合作 不 畅通 、 不 及 时 、 不 准 
确 、 不 高 效 四 四 。 


和 


< 二 工 


3.2 人 力 情 报关 系 培养 的 局 限 性 


3.2.1 涉及 范围 小 


境外 人 为 情 报关 系 的 培养 是 基于 外 交 事 宜 、 


步 建立 和 发 展 起 来 的 ， 涉 及 领域 仅 限 境 


台 钙 
有 让 


找 可 


3.2.2 发 展 周期 长 


境外 人 力 情 报关 系 网 一 直 按照 “长 期 打算 、 长 期 建设 、 边 研 边 建 ”的 工 


土著 ”全盘 操控 ， 想 尽 一 切 
派 遗 政 治 素质 过 硬 的 境内 ， 


反 的 “内 和 鬼 "， 均 显得 无 从 下 手 ， 难 度 极 大 。 


办 法 避免 重 


2 
向 内 


信息 失 密 泄 密 。 在 如 此 严 
青 报 人 员 逐 渐 深入 渗透 政 方 内 部 ， 还 是 在 境外 重 


往来 、 技 术 合作 和 相关 基础 建设 逐 
内 与 境外 的 交集 项 目 和 相关 领域 。 然 而 ， 境 外 敌 
对 势力 很 多 关键 的 情报 为 了 规避 暴露 风险 ， 人 往往 选 择 本 了 


F“ 绝 对 控股 ”的 领域 并 由 “本 地 


上 的 情 ， 


下 ， 无 论 是 
点 关注 领域 寻 


作 思 路 ? 强调 


长 线 发 展 、 行 稳 致 过 ， 不 求 一 朝 之 功 。 人 力 情 报关 系 网 涉及 领域 十 分 广泛 ， 关 系 培养 关 


键 在 于 以 人 为 本 ， 而 与 人 交际 获得 
有 主观 性 和 差异 性 。 尤 


透 ， 则 需 从 源头 计划 ， 广 法 
民 俭 习惯 ， 


的 文化 背 


培养 ， 然 后 不 断 寻 求 机 会 贴近 目标 岗位 ， 


景 和 


本 地 目标 
景 、 社 会 


发 现 乓 


关系 和 生 
违法 犯罪 情 ; 


3.2.3 投入 成 本 高 


境外 人 力 情 报关 系 的 培养 需 
易 式 ”培养 投入 。“ 植 入 式 ”， 即 派驻 我 方 情报 人 员 赴 境 儿 
分 为 情报 人 员 的 能 力 素 质 和 基础 建设 两 个 方面 。 
宗教 、 心 理 、 文 化 、 
知识 架构 和 本 土 人 格 ， 并 且 
能 力 素质 的 提升 ， 这 样 组 织 上 就 需 


晓 语 言 、 


建 完 整 的 


从 


活 习惯 


其 信任 是 一 个 长 期 发 展 的 过 程 ， 


是 针 


过 
全 


对 


筛选 、 
本 


害 
全 面 


策反 工作 ， 则 需 对 其 
等 基础 信 


考核 、 


因 人 而 


部 门 的 关键 岗位 ， 如 果 派 驻 我 境内 情 
重点 培养 、 持 续 跟 进 ， 充 分 了 解 境 外 当地 
融入 到 境外 的 生活 圈 、 工 作 圈 和 交际 较 ， 实 


记 


匈 和 和 4 


活 劣 迹 ， 以 便 通过 法 律 手 段 对 其 适度 实施 打击 
领 道德 制高点 对 其 进行 威慑 ， 安 全 稳妥 对 其 实施 谋略 工作 ， 最 终 达 到 策反 目的 。 这 些 均 


对 人 为 情报 关系 网 的 嫉 养 时 间 提出 了 客观 


展 全 


下 


息 ， 对 其 愧 


E 避 
而 


其 家 庭 
展 贴 靠 


异 ， 所 以 更 具 
报 人 员 逐 步 渗 


行 本 地 化 人 格 


滴 实 现 最 终 目的 。 然 而 ， 如 果 针对 境外 
的 深入 核查 ， 广 泛 搜集 
格 特点 有 针对 性 地 


情况 、 教 育 背 


工作 ， 特 别 是 


求 。 


大 量 的 资源 投入 ， 主 


， 境 外 情 
具备 专门 领域 的 


不 断 适 应 外 界 环 境 的 种 种 变化 ， 以 持续 服务 于 
耗费 大 量 的 资源 对 其 进行 培养 。 基 础 建设 方面 
上 境外 的 重点 相关 领域 建立 和 发 展 我 方 的 境外 非 政府 机 构 ， 不 断 拓 展 与 境外 重 


， 或 是 通过 占 


分 为 “ 植 入 式 "培养 投入 和 " 交 
展 渗透 工作 的 投入 方式 。 主 
能 力 素质 方面 
民俗 等 各 方面 知识 ， 也 需 


报 人 员 需 要 通 
专业 知识 ， 构 


部 门 


的 交流 合作 项 目 ， 以 此 作为 境外 情报 人 员 向 内 传递 和 向 外 输送 情报 资源 的 情报 枢纽 ， 打 


关 生 
人 
用 


。 一 般 来 讲 ， 通 


品牌 效应 的 境外 “ 情 治 机 构 ”。 
逐步 实现 建设 目标 。 


特殊 情况 ， 骏 露 风险 和 实施 难度 较 大 。 


求 ， 大 致 可 以 分 为 政治 利益 交 
因此 更 多 的 实际 情 ; 


的 预期 ， 


定 的 情报 交易 逐步 培养 人 力 ; 


贴 ”> 和 “专项 补助 ”。 各 类 情 


出 。 
3.2.4 真实 性 存疑 


力 情报 源 主 


观 认 知 的 情 


因此 ， 需 
“交易 式 "， 


过 实施 谋略 打击 和 谋略 策 


组 织 一 \ 


上 给 予 极 大 的 政策 


上 


倾斜 和 资源 投 


we 


即 通 过 利益 交换 实现 情报 人 员 关 系 建立 的 投入 


生 


反 境 外 
通常 是 以 利益 交换 的 方式 向 特定 


害 部 门 关 键 岗 位 


换 和 经 济 利益 交换 。 前 


前 者 往往 不 符合 我 们 


识 加 工整 理 出 的 情报 信 
而 言 ， 技 术 情 报 虽 然 也 


二 


经 


上 


存在 ， 
报 指向 欠缺 的 同时 强 
情报 受到 诸多 客观 


情 
力 
引 


情报 内 容 的 记 
真实 性 造成 严重 


忆 节 


4 


局 


经 过 人 为 处 理 后 才 由 人 


一 


因素 的 影响 ， 
诱 我 方 出 现 的 “情报 误导 "， 加 之 情 
出 现 认 知 偏差 甚至 是 与 真实 情 ， 


厅 
容 


3.3 搜集 手段 能 力 相对 不 足 


人 力 情 报 搜集 过 程 


通过 人 力 情 报关 系 找到 一 


业 ”， 但 苦于 自 
等 


AT 


关键 目标 没 法 


从 带 来 的 搜集 手段 


了 


， 往 往 出 现 情 报信 
小 工作 届 入 已 ， 
身 没 有 足够 完备 的 技术 手段 和 相关 设备 ， 对 4 
情报 搜集 过 程 
情报 搜集 的 良机 。 长 期 以 往 ， 和 危机 成 本 与 成 果 产 出 严 
能 力 短 板 ， 人 力 情 报 搜集 势必 受到 


展 有 效 工 作 ， 


易 出 现 “ 断 章 
民 价 值 和 情报 指 
兄 截 然 相 反 的 情 ; 
点 容易 模糊 ， 又 没有 客观 信息 对 其 
影响 ， 对 情报 价值 的 评估 也 会 大 打 


兄 是 以 经 济 利益 交 换 的 方式 实现 情报 交易 ， 
肖 报 关系 网 ， 
| 


同时 需 


情报 还 是 传 来 情报 ， 都 具有 强烈 的 
情报 人 员 经 过 
位 更 类 似 “ 证 人 证 
， 但 从 获取 情报 源 来 看 基本 上 属 


情报 ， 较 人 力 情报 在 搜集 源头 上 更 
， 情 报价 值 定位 更 类 仪 “ 物 证 
取 义 ”的 情况 ， 


9y》 


适 
但 总 


度 对 重 
体 看 


的 主观 属 


的 情报 关系 
属于 一 项 十 分 让 大 的 经 济 支 


性 ， 


的 本 地 人 员 属 于 
目标 发 出 情报 诉 
投入 产 出 性 价 比 
通过 建立 长 期 稳 


展 “ 日 常 补 


是 经 过 特定 人 


寸 搜 集 、 分 析 、 研 判 


后 ， 运 用 个 人 知 


9 
已 9 


情报 意图 


指向 鲜明 。 相 对 


FS 


书证 ”。 
甚至 是 


主观 认 知 


向 受 个 人 


而 且 随 时 时 间 和 环境 的 


进行 佐证 ， 对 情报 


扣 。 


情报 人 员 正 


-的 “最 后 


公里 ”7 


重 不 匹配 ， 如 果 


极 大 削弱 。 


真实 明确 的 客观 
具 客 观 真实 性 ， 

尤其 是 境外 人 
敌 方 势力 反 侦察 
影响 极 大 ， 可 能 

因素 影响 ， 对 
佣 的 稳定 性 和 


价 


息 近 在 恨 义 却 无 法 获取 的 尴 人 境地。 例如 ， 

于 一 线 交 锋 甚 至 可 谓 “ 高 风险 作 
特定 场所 、 特 定 人 员 和 特定 
* 重 受 限 ， 从 而 错 


不 及 时 改变 技术 


4 信息 化 条 件 下 境外 情报 搜集 的 优势 


随 着 信息 化 时 代 的 到 来 ， 情 报 搜集 了 
始 转型 ， 尤 其 鉴于 当下 境外 法 制 环境 刀 
颈 ， 公 安 情 报 部 门 对 技术 情报 的 发 展 参 
网 络 搜 情 已 成 为 境外 情报 搜集 的 主 
4.1 搜集 空间 的 无 玩 性 

互联 网 的 基本 属 ， 
处 ， 都 能 通过 连接 互联 
在 任何 地 域 通过 互联 网 实 
全 覆盖 [。 与 此 同时 ， 


际 


四 


以 跨越 地 域 、 国 


界 、 


从 


[ 作 的 趋势 和 重心 逐渐 
p 社 会 规范 念 发 健全 ， 人 力 情 报 的 获取 逐渐 遇 到 瓶 
p 需 求 念 发 强烈 。 当 前 ， 基 了 
战场 ， 相 较 人 力 情 报 有 着 诸多 优势 [9 。 


提 人 为 情 报 向 技术 情报 


性 就 是 利用 虚拟 空间 实现 万 物 互 联 ， 无 论 现实 世界 
管辖 实现 信息 交互 ， 这 就 使 情 
现 全 球 范 围 内 的 情报 搜集 ， 利 用 网 络 的 无 界 性 实现 情 
络 安全 法 规 相 较 各 类 现实 世界 的 法 律 规范 而 言 还 处 于 积极 探索 


2 
和 


本 


、\ 


民 人 员 可 
报 搜集 的 


互联 网 的 飞速 发 展 ， 


] 所 处 何 
以 


和 不 断 完 善 的 阶段 ， 信 息 技术 的 快速 更 新 给 网 络 虚 拟 世 界 的 规则 构建 不 断 造 成 冲击 ， 网 
络 规则 的 制定 往往 都 是 由 于 “被 触犯 "而 长 期 处 于 滞后 的 状态 ， 这 就 给 境外 情报 搜集 工作 
的 生根 发 苯 孕 育 了 优 滥 的 土壤 。 尤 其 是 网 络 无 界 附带 的 非 接触 性 ， 从 根本 上 解决 了 境外 
人 力 情 报 的 地 域 管辖 限制 和 个 人 风险 问题 ， 给 予 技术 情报 以 无 限 的 发 展 空间 。 


4.2 搜集 领域 的 广泛 性 

当下 社会 已 经 成 为 全 
用 通过 传统 方式 针对 目标 领域 
接 搜 集 该 领域 的 相关 信息 。 短 短 妆 


各 


互联 涵盖 领域 鳄 发 多 元 ， 正 在 使 每 


民 信 息 时 代 ， 网 络 信 
展 基础 建设 、 发 展 关系 、 逐 
之 间 ， 互 
面 连接 起 来 。 从 当前 现实 发 展 态势 来 看 ， 网 络 融合 加 速 
名 个 体 、 每 件 物品 、 每 个 空间 成 为 网 络 的 终端 和 节 


伍 进 ， 网 络 


息 的 涉及 范围 可 括 全 时 空 的 各 个 领域 ， 不 
渗透 ，“ 轻 轻 一 点 ” 便 可 直 
其 网 以 前 所 未 有 的 扩张 性 ， 将 整个 世界 全 


辟 人 参 ] 


至 特有 山 


FE 在 消失 ， 网 络 


点 ， 全 时 空 、 全 天 候 、 全 方位 感知 现实 和 虚拟 社会 ， 网 络 触角 不 断 向 外 拓展 的 趋势 已 成 


依 


定 势 [DID2]。 
4.3 搜集 方式 的 主动 性 

人 力 情 报 通过 人 际 关系 网 络 开展 情报 搜集 ， 本 质 上 是 接 受 人 力 情 报 源 的 “信息 
喂 ”， 情 报 采 信和 情报 价值 受 个 人 主观 影响 较 大 ， 工 作 方 式 相对 被 动 。 网 络 搜集 无 需 
靠 任何 情报 中 介 ， 是 情报 人 员 通 过 信息 技术 主动 获取 情报 信息 的 搜集 方式 ， 可 直接 获取 
相对 客观 的 信息 数据 ， 在 搜集 方式 方面 牢 牢 把 握 住 了 主动 权 。 尤 其 针对 境外 人 力 情 报 难 


以 解决 的 “最 后 一 公里 ”问题 ， 由 信息 技术 衍 4 


E 出 的 行踪 】 


监控 、 场 所 


监控 、 通 讯 ; 


卜 控 等 技 


术 手 段 ， 可 以 充分 代 蔡 人 力 完 成 情报 获取 的 关键 步骤 ， 已 成 为 境外 情报 搜集 能 力 建 设 的 
关键 一 环 。 
4.4 搜集 内 容 的 多 样 性 

不 同 于 人 为 情 报 难 以 回溯 的 特点 ， 网 络 信息 数量 巨大 ， 方 便 存 储 且 可 以 漳 及 既往 ， 
随时 可 以 查找 不 同 历史 时 期 的 静态 信息 或 者 即时 当下 的 动态 信息 上 凡 ]。 各 级 政府 和 公共 服 
务 机 构 都 在 大 为 推进 信息 化 建设 ， 让 网 络 时 代 和 数字 社会 更 好 服务 于 人 民 大 众 ， 其 中 主 
涵盖 了 政府 网 站 、 社 交 软 件 、 媒 体 动 态 、 文 献 期 刊 等 电子 数据 ， 尤 其 是 在 日 常生 活 领 
域 ， 人 们 的 线 下 现实 活动 越 来 越 多 地 映射 到 线 上 ， 与 线 上 数据 活动 深度 融合 ,“ 吃 住 行 
消 乐 几 乎 无 所 不 包 ， 丰 富 的 、 立 体 的 、 多 维 的 数据 信息 ， 让 每 个 个 体 和 每 件 事情 都 无 
所 通 形 ， 通 过 这 些 数据 信息 可 以 极其 细致 而 精密 地 刻画 出 人 物 特 点 和 事件 态势 [071。 
4.5 搜集 成 本 的 低廉 性 

网 络 搜 情 的 非 接触 性 对 于 获取 关键 情报 时 可 能 遭遇 的 风险 而 言 ， 具 有 相当 程度 的 人 
身 保 障 前 提 ， 危 机 成 本 的 大 大 降低 给 予 情报 人 员 在 情报 搜集 工作 中 更 大 的 容错 度 ， 这 样 
便 可 以 充分 避免 由 于 身份 暴露 或 者 情报 事故 引发 的 人 身 威胁 或 是 切身 利益 的 重大 损失 。 
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随 着 信息 技术 的 不 断 更 新 ， 境 外 情报 搜集 已 经 逐步 向 技术 化 、 信 息 化 、 智 能 化 、 合 
成 化 的 方向 发 展 ， 技 术 情 报 已 成 为 境外 情报 搜集 的 主流 ， 在 多 个 领域 蔡 代 人 力 情 报 发 挥 
重要 作用 。 然 而 ， 当 前 和 今后 一 个 时 期 ， 人 为 情报 建设 根基 庞大 ， 仍 有 着 不 可 替代 的 
价值 属性 ， 因 此 必须 综合 考虑 当下 境外 环境 、 人 为 情报 源 、 信 息 技 术 效能 等 多 方面 因 
素 ， 构 建 以 技术 情报 为 主 、 人 力 情 报 为 辅 ， 相 互补 充 、 协 同 配合 的 境外 情报 搜集 工作 
15。 为 此 ， 笔 者 对 了 市 、S 市 、G 市 、 乙 市 、W 市 、 再 市 等 六 地 《分 属 五 个 省 或 直辖 
市 ) 的 省 市 两 级 公安 机 关 相 关 情 报 部 门 就 境外 情报 搜集 工作 的 信息 化 实践 等 问题 进行 了 
调研 ， 其 中 针对 两 个 具有 特殊 地 缘 特 点 的 单位 进行 了 重点 调研 ， 对 其 长 期 从 事 的 境外 专 
项 工作 重点 进行 了 深入 了 解 。 总 体 而 言 ， 社 会 公共 资源 的 信息 化 运用 和 有 关 技 术 手 段 的 
实施 取得 了 显著 成 效 。 
5.1 着 力 研 究 发 展 境外 公开 渠道 情报 搜集 

当前 ， 网 络 空间 已 成 为 继 陆海空 天 之 后 的 第 五 大 战略 空间 ， 互 联网 给 政治 安全 、 意 
识 形 态 带 来 新 的 严峻 挑战 。 西 方 反华 势力 和 境内 外 敌对 势力 将 网 络 空间 作为 “ 扳 倒 中 国 ” 
的 主 战 场 ， 利 用 网 络 进行 宣传 煽动 、 勾 联 指挥 、 组 织 发 动 ， 积 极 借助 网 络 新 媒体 对 我 进 
行 意 识 形 态 渗透 ， 大 打 “ 信 息 战 ”"、“ 心 理 战 ” “舆论 战 ?， 与 我 争夺 网 上 话语 权 、 争 夺 人 
心 。 一 些 别 有 用 心 的 敌对 分 子 肆 意 传 播 政治 语言， 严重 危害 网 上 政治 安全 。 面 对 念 加 严 
峻 复杂 的 境外 工作 环境 和 社会 形势 ， 在 确保 安全 的 前 提 下 开展 工作 就 成 为 境外 情报 搜集 
的 基本 原则 ， 因 此 在 境外 如 何 利 用 公开 渠道 获取 有 价值 的 情报 信息 就 成 为 了 一 个 新 的 课 
题 09] 。 
5.1.1 社交 平台 

在 社交 网 络 日 新 月 异 的 今天 ， 社 交 平 台 信 息 具 备 “ 传 播 快 、 交 流 广 ”特点 ， 微 信 、 博 
客 、Facebook、 推 特等 已 然 成 为 日 常 社 交 的 一 部 分 。 关 注 工 作对 象 网 络 社交 的 交往 僵 
论 ， 可 以 从 中 刻画 出 发 布 者 的 个 人 形象 ， 体 现 发 布 者 的 个 体 意 识 ， 进 而 研判 出 有 价值 的 
信息 ， 如 个 人 喜好 、 思 想 变 动 、 情 绪 流动、 关注 焦点 、 社 交 活 动 、 位 置信 息 等 。 在 实际 
工作 中 ， 境 外 情报 人 员 通 过 关注 各 团体 、 各 重点 人 员 的 社交 发 布 平 台 ， 回 漳 历 史 掌握 其 
组 织 及 人 员 的 过 往 活动 ， 并 根据 及 时 发 布 的 信息 实时 掌握 动态 ， 为 预 判 其 下 步 举 动 提供 
有 力 支 撑 。 例 如 ， 在 某 专 项 行动 中 ， 上 级 要 求 乙 市 局 某 情报 部 门 实时 掌握 对 象 梁 某 的 行 
踪 ， 该 单位 情报 工作 人 员 随 即 关 注 了 深 某 及 与 其 相关 联 的 Facebook， 根 据 其 当下 发 布 图 
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上 中 的 灯 牌 细节 选 行 检索 ， 结 合 图 片 的 拍摄 角度 ， 据 此 得 出 其 聚众 团队 的 实时 位 置 ， 及 
时 通报 了 前 方 提前 做 好 预 估 ， 第 一 时 间 掌 握 了 其 行踪 ， 圆 满 完成 了 上 级 交代 的 任务 。 此 
外 ， 该 单位 情报 工作 人 员 表 示 ， 在 通过 社交 平台 获取 信息 过 程 中 ， 对 社交 平台 的 跟 帖 和 
评论 进行 分 析 可 以 扩大 线索 。 在 实际 工作 中 ， 对 中 帖 和 评论 进行 分 析 可 以 研判 出 支持 
者 、 反 对 者 ， 并 可 发 现 一 些 洪 在 的 成 员 。 从 目标 对 象 的 密切 关系 人 ， 或 是 学 校 、 论 坛 、 
电台 等 机 构 发 布 的 有 关 信息 ， 甚 至 是 一 些 报刊 常年 跟踪 此 人 报道 的 记者 发 布 的 内 容 入 
手 ， 往 往 可 以 掌握 到 对 象 的 隐藏 动态 。 
5.1.2 传媒 新 闻 报 道 

当前 全 球 各 地 传媒 业 相 当 发 达 ， 尤 其 是 一 些 媒体 从 业者 “狗仔 队 式 ”的 挖 新 闻 、 曝 隐 
私 的 本 领 更 是 叹为观止 ， 因 此 通过 新 闻 的 跟踪 报告 可 以 获取 很 多 有 价值 的 信息 。 同 时 ， 
境外 尤其 是 发 达 地 区 政府 的 新 闻 发 布 制度 十 分 完善 ， 可 以 随时 掌握 一 些 政府 高 层 的 动态 
和 主张 ， 甚 至 很 多 都 是 同步 实时 直播 ， 可 以 及 时 掌握 相关 重点 对 象 的 行踪 。 不 过 ， 网 
络 、 广 播 、 电 视 、 报 纸 、 杂 志 等 携带 的 信息 量 大 、 面 广 、 信 息 新 、 更 新 快 ， 很 多 有 价值 
信息 往往 在 不 经 意 间 错 过 ， 因 此 需要 提高 信息 敏感 度 ， 能 从 现代 传媒 和 信息 工具 中 发 现 
许多 有 价值 信息 。 例 如 ，G 市 某 公 安 情 报 部 门 2016 年 10 月 接 上 级 指示 ， 要 求 对 境外 两 
名 涉嫌 反华 对 象 开展 情报 搜集 ， 并 对 其 住址 开展 足 点 驻守 ， 但 工作 多 日 未 见 二 人 踪影 。 
与 此 同时 ， 情 报 工作 人 员 时 刻 关注 境外 相关 媒体 动态 ， 在 11 月 2 日 的 一 则 报道 中 爆料 
出 两 名 对 象 的 不 正当 关系 和 实际 住址 ， 据 此 通报 前 方 对 其 开展 现场 盯 守 ， 随 即 很 快 发 现 
二 人 行踪 ， 为 后 续 工作 开展 商定 了 良好 基础 。 
$.1.3 政府 公共 资源 

境外 某 些 政府 服务 部 门 专门 提供 让 公众 人 士 查阅 其 机 构 保 存 资 料 的 服务 0。 璧 如 税 
务 局 可 以 让 公众 付费 查阅 公司 税务 登记 的 地 址 、 缴 税 的 时 间 及 股东 情况 等 ;公司 注册 机 
构 可 以 付费 查阅 公司 的 股东 、 股 东 申 报时 的 个 人 资料 、 股 东 情 况 及 变更 情况 等 。 因 此 ， 
可 以 通过 政府 公共 资源 查询 目标 对 象 的 个 人 信息 ， 为 下 步 工 作 提供 依据 。 例 如 ，Z 市 局 
某 情 报 部 门 在 工作 中 发 现 某 境外 报刊 报道 导向 突然 转变 ， 矛 头 直 指 国 内 并 发 布 负面 消 
息 ， 推 测 该 报刊 被 不 怀 好 意 人 员 控 股 ， 于 是 派 员 赴 境外 该 政府 服务 部 门 对 该 报刊 的 股东 
变更 情况 及 变更 时 间 进 行 查 阅 。 侦 查 员 梳理 了 该 公司 股东 历史 变更 的 情况 ， 发 现 该 报刊 
股东 已 变更 ， 并 被 不 坏 好 意 人 员 控 股 ， 随 即 综合 各 政府 公共 资源 查询 出 该 人 的 身份 资 
料 ， 锁 定 了 目标 重点 人 着 手 开展 进一步 工作 。 
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5.1.4 搜索 引擎 

互联 网 上 的 搜索 引擎 已 成 为 现代 人 日 常生 活 的 随身 “百科 全 书 ”。 通 过 百度 、 谷 歌 、 
雅虎 等 搜索 引擎 ， 根 据 主体 鲜明 的 关键 词 ， 合 理 检索 以 获取 更 多 实时 的 、 有 价值 的 信 ， 
H。 例 如 ， 某 专项 工作 中 ，Z 市 局 某 情报 部 门 要 根据 前 方 现场 得 到 的 基础 地 址 ， 搜 集 相 
关 信 息 以 确定 该 地 址 大 楼 中 的 确切 门户 。 情 报 工作 人 员 随 即 在 搜索 引擎 上 输入 该 大 楼 的 
相关 地 产 信息 ， 通 过 搜索 掌握 到 记者 调查 情况 : 目标 住 大 厦 高 层 连天 人 台 单 元 ， 其 租 住 屋 
为 两 室 一 厅 ， 实 用 面积 40 平方 米 ， 市 价 约 620 万 人 民 币 ， 出 租价 2 万 元 人 民 币 。 进 一 
步 搜查 发 现 ， 对 象 是 通过 地 产 中 介 租 住 上 址 ， 搜 集 关 联 出 地 产 中 介 经 理 、 购 房 合 同和 租 
房 合 同等 详细 情况 。 侦 查 员 对 比 调查 地 产 中 介 相 应 时 段 的 交易 情况 ， 最 终 锁 定 了 目标 实 
际 居 住 的 详细 地 址 ， 为 后 续 开 展 工 作 打 开 了 突破 口 。 
5.2 加 强 境外 情报 搜集 信息 化 建设 

利用 公开 渠道 获取 的 境外 情报 由 于 全 面 而 系统 的 情报 属性 ， 具 备 相当 程度 的 研究 价 
值 。 但 总 体 来 看 ， 公 开 信息 资料 体 量 大 ， 内 容 庞杂 ， 而 且 时 常 还 会 出 现 诸多 了 矛盾， 所 以 
必须 经 过 相互 印证 、 相 互补 充 ， 才 能 提高 情报 的 准确 性 和 完整 性 。 因 此 ， 着 力 研究 发 展 
境外 公开 搜 情 工作 ， 就 要 不 断 提 高 信息 化 建设 和 应 用 水 平 09]。 
5.2.1 加 强 数据 侦查 能 力 建 设 

进入 大 数据 时 代 以 来 ， 信 息 资 源 成 为 各 个 情报 部 门 最 看 重 的 资源 ， 信 息 应 用 也 成 为 
各 个 情报 部 门 最 重要 的 战斗 力 ， 因 此 ， 加 快 推进 数据 侦查 能 力 建 设 将 成 为 信息 化 境外 情 
报 搜集 的 新 课题 。 数 据 侦 查 体 系 旋 大 ， 应 用 繁杂 ， 数 据 资 源 的 地 区 差异 、 结 构 差 异 、 内 
容 差 异 明 显 ， 数 据 治 理 难 度 较 大 ， 数 据 标准 化 、 接 口 标准 化 任重道远 。 传 统 通讯 数据 模 
型 较 多 ， 运 用 各 类 网 络 数据 的 新 模型 较 少 ， 高 水 平 的 场景 化 模型 匮乏 ， 机 器 建 模 发 展 较 
慢 ， 智 能 化 水 平 普 遍 不 高 。 因 此 ， 老 要 发 展 高 水 平 高 智能 化 的 境外 情报 搜集 方式 ， 就 
深入 研究 数据 侦查 在 境外 情报 工作 中 的 现实 意义 ， 构 建 境 外 网 络 数据 新 模型 ， 全 方位 立 
体 化 剖析 情报 信息 ， 评 估 情 报 研判 价值 2。 
5.2.2 加 强 基 础 数据 获取 和 关联 系统 建设 

一 是 全 面 获取 数据 资源 。 灵 活 运用 网 络 搜集 、 关 系 协 助 、 第 三 方 服务 等 渠道 ， 以 人 
工 协 查 、 数 据 拷 贝 等 方式 ， 获 取 境 外 通信 网 络 、 金 融 交 易 、 交 通 出 行 、 寄 阅 物 流 、 房 屋 
租 售 、 酒 店 住 簿 、 公 共 服 务 、 政 府 管 理 等 数据 资源 。 二 是 建立 完善 境外 情报 搜集 信息 资 
源 库 。 围 绕 境 外 重点 人 员 、 重 点 组 织 、 重 点 领域 、 重 点 项 目 等 核心 目标 开展 全 方位 的 情 


报 搜集 ， 通 过 海量 信息 的 长 期 积累 并 进行 分 门 别 类 ， 建 立 各 类 情报 信息 资源 库 ， 以 此 作 
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为 境外 情报 搜集 的 数据 
息 过 渡 系 统 。 通 过 对 境外 公 
检索 ， 
比 对 碰撞 ， 
免 信 息 过 剩 。 四 是 建设 境外 情报 - 
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进行 综合 价值 评估 和 情报 
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作 的 应 用 系统 和 数 : 
各 类 情报 商 
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其 次 ， 我 还 要 感谢 侦查 与 反恐 怖 学 院 的 陈刚 教授 、 戴 鞍 教 授 等 老师 们 ， 感 谢 你 们 不 
仅 使 我 获取 了 更 多 的 专业 知识 ， 更 拓宽 了 我 的 治学 眼界 ， 这 是 学 院 老师 们 多 年 辛勤 培养 
的 结果 ， 向 各 位 老师 表示 真诚 的 感谢 
再 次 ， 感 谢 我 同 专业 的 同学 尤其 是 我 的 同窗 室友 ， 是 你 们 无 私 的 帮助 一 直 支持 我 努 
力学 习 ， 刻 苦 钻 研 ， 努 力 工作 ， 在 生活 中 给 予 我 关怀 ， 在 论文 写作 中 给 予 我 中 肯 的 建 
议 ， 感 谢 学 校 让 我 们 有 幸 相 遇 ， 谢 谢 你 们 ! 

最 后 ， 本 文 在 搜集 资料 、 摆 写成 稿 的 过 程 中 ， 参 考 了 治学 前 辈 们 大 量 的 文献 资料 ， 
在 此 对 资料 被 本 文 引 用 的 学 者 专家 们 致 以 崇高 的 克 意 和 庄 心 的 感谢 ! 本 文昌 有 和 良 师 加 以 
指点 ， 但 鉴于 本 人 天 资 蚌 钝 ， 文 笔 巩 漏 不 妥 之 处 还 请 各 位 老师 批评 答 正 ! 
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